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1 Aanleiding
Waarom voor de Flight Simulator Groep Groningen een verhaal over netwerken?

Voor de aanleiding hiervoor gaan we even terug naar midden 2018. Toen werd namelijk bekend
dat het Microsoft een aantal jaren daarvoor geintroduceerde concept ‘Thuisgroep’ in elk geval in
Windows 10 zou verdwijnen.

Bij een aantal Windows gebruikers ontstond een gevoel van lichte paniek: ja maar.... hoe moet
het dan nu met het kunnen zien van bestanden, etc. op een andere PC dan die van ons zelf?

2 Een aantal concepten vooraf

2.1 Windows Thuisgroep

De Windows Thuisgroep was bedoeld om het de niet-technisch ingestelde Windows gebruiker
makkelijk te maken om bestanden en folders van de eigen PC (PC#1) te delen over het netwerk
zodat een andere Windows gebruiker vanaf zijn/haar PC (PC#2) bij bestanden op PC#1 kon
komen.

Dat ‘makkelijk maken’ had echter ook een keerzijde:
e alléén de zgn. Gebruikersfolders (Mijn Documenten, Mijn Afbeeldingen, etc.) konden via
de Thuisgroep gedeeld worden
e het was een ‘alles-of-niets’ scenario: naast de gedeelde gebruikersfolder werden
automatisch ook alle onderliggende folders en bestanden gedeeld.
En: met lees én schrijfrechten, dus iedereen die lid was van de Thuisgroep kon folders
verwijderen, bestanden wijzigen, etc.

Al met al niet een volledig wenselijke situatie, maar het concept Thuisgroep loste voor een groot
deel van de Windows gebruikers wel een probleem op.

2.2 Aanmelden op Windows

Iets waar niet elke Windows gebruiker zich van bewust is, maar wat zich wel degelijk voordoet
is het feit dat na het opstarten van de Windows PC je je als gebruiker aanmeldt bij datzelfde
Windows. En dat mét of zénder wachtwoord...

Je kunt het zien dat je -na aanmelden- een rugzakje met toegangsgegevens bij je hebt. Zowel
voor de toegang naar lokale bronnen (C-schijf, eigen gebruikersfolders, etc.), maar ook naar
over het netwerk gedeelde bronnen (netwerkprinter, gedeelde folder op een andere PC, etc.).

De Thuisgroep maakte op de achtergrond gebruik simpelweg van een aantal standaard binnen
Windows aanwezige functionaliteiten, zonder dat je daar als gebruiker iets over hoefde te weten.

Om uit te leggen hoe het delen van folders (of meer algemeen: bronnen) in zijn werk gaat
moeten we meer weten over meerdere zaken: a) NTFS (tegenwoordig onder Windows de
standaard bestandsindeling van harde schijven), b) bestandsrechten en «¢)
bestandsbevoegdheden.

2.3 Bestandssysteem NTFS
Wat is NTFS? Heb ik dat nodig?

NTFS staat voor New Technology File System en is door Microsoft geintroduceerd met de
Windows versie Windows NT (1993).

Zeker vanaf Windows versie 7 is NTFS de standaard waarmee een harde schijf wordt ingedeeld
om bestanden en folders daarop te kunnen opslaan.

Het bestandssysteem NTFS voorziet namelijk naast het op een harde schijf kunnen opslaan van
bestanden en folders (data, programma’s, etc.) tevens over een aantal zgn. attributen.
2.3.1 Bestandsattributen

De meest bekende is het zgn. Read-Only attribuut: wanneer deze actief is voor een bestand kun
je dat bestand wel openen, maar niet wijzigen of verwijderen.
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Binnen de context van dit verhaal voert het te ver om alle bestandsattributen te gaan behandelen
(en is ook niet nodig), maar een aantal worden hieronder door middel van een schermafbeelding
van het DIR-commando getoond:

f ributes.
attributes i ! Read-only files
Hidden files y Files 3
system files
rse Points

Pretix meaning

2.3.2 Bestandsbevoegdheden

Het concept bestandsbevoegdheden is van een ander kaliber: je praat dan niet over rechten op
het niveau van NTFS (lees: lokaal op de eigen PC), maar over rechten via het thuisnetwerk.

De begrippen lijken lijkt op elkaar, maar zijn feitelijk heel verschillend!

Als voorbeeld een paar schermafbeeldingen van de bestandsbevoegdheden via het netwerk van
de in mei 2019 gehouden presentatie over dit onderwerp:

@ Lamama 2079mei.pptc 21/05/2019 14:19 [:!__-:] Lamama 2079mei.pphx 2 119
General Securty Details  Previous Versions General Secuity Details Previous Versions
Object name:  D:ADATA'_HaarmanB'Dropbox'\F5GG \ Lamama 2 Chject name:  D:ADATAN_HaamanB\Dropbox' FSGG Lamama 2
b Gt R e -

88 SYSTEM |7-SYSTEM
82 Administrators {PC-HAARMANBIC T Administrators) 82 Administrators (PC-HAARMANBICT\Admiristrators)
H2 Gebrikers (PC-HAARMANBIC T\Gebruikers) $2. Gebruikers (PC-HAARMANBICT \Gebruikers)

To change pemissions, click Edit. To change pemissions, click Edit. Edit_

Pemissions for Authenticated
Users Allow Deny Pemmissions for SYSTEM Alow Deny
Full control Full control
Madify Modify
Read & execite Read & execute
Read Read
Write Write
Special permissions Special permissions
For special pemmissions or advanced settings, Far special pemmissions or advanced settings,
click I?Il‘\cl\tanl:éecl. 2 it s click Advanced. e
Cancel Cancel
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@ Lamama 2019mei.pptx 21/05/2019 14:19

#8 Lamama 2019mei.pphx Properties

General Securty Detals Previous Versions

Cbject name:  D:ADATAN_HaamanB'\Dropbox\FSGG\Lamama 2

Group or user names:

SR Asthenticated Users

S8 SYSTEM

52 Administrators {PC-HAARMANBIC T Administrators)
Gebruikers (PC-HAARMANBIC T \Gebruikers)

To change pemissions, click Edit. | Edit

Permissions for Gebruikers Allow Deny

Full control

Madify

Read & execute
Read

Write

Special pemissions

For special permissions or advanced settings, | Pt
click Adwvanced. L

Een paar opmerkingen ten aanzien van de bestandsbevoegdheden in bovenstaande
schermafbeeldingen:
e alle bevoegdheden zijn toegewezen aan zgn. groepen, niet aan afzonderlijke
gebruikers (!!1)
e er is kennelijk een verschil tussen ‘Full Control’ (*Volledig Beheer’) en *‘Modify’ (‘Lees en
Schrijfrecht’, incl. verwijderen)
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3 Het delen van een folder onder Windows

3.1 Gebruikers & Groepen
In het voorgaande gedeelte zijn de begrippen Groep en Gebruiker genoemd.

De makkelijkste manier om onder (alle versies van) Windows snel bij het onderdeel Groepen &
Gebruikers te komen is via een commando:

> Windows-toets + R!, als commando invoeren:
LUSRMGR.msc

(zeg maar Local User Manager).
N.B.: onder Windows zijn standaard Out-Of-The-Box al een aantal Groepen én Gebruikers

gedefinieerd...

File Action

l % lusrmgr - [Local Users and Groups (Local\Groups]
View Help
o= |2 o= BIE

A | ocal Users and Group
| Users
| Groups

MName

%I'Administrators
%-:Apparaateigenaars

éﬁ Back-upoperators

%E Cryptografie-operators

ég DCOM-gebruikers

éE- Externe bureaubladgebruikers
%2 Gasten

%i Gebruikers

éngebruikers van extern beheer
%-; Hoofdgebruikers

ék Hyper-V-administrators

&S 1UsRs

éﬁz Lezers van gebeurtenislogboeken
&E- Metwerkconfiguratieoperators

&E Ondersteuningsoperators voor toegangs...

éki Prestatielogboekgebruikers

SE-; Prestatiemnetergebruikers

%ﬁ Replicatie

éE;System Managed Accounts Group

Description

Administrators hebben volledige en on...
De leden van deze groep kunnen instell...
Back-upeoperators kunnen beveiligings...

Leden mogen cryptografiebewerkingen...

Leden van deze groep kunnen DCOM-...
De leden van deze groep zijn gemachti...
Gasten hebben standaard dezelfde mat...

Gebruikers kunnen geen onbedoelde of...

Leden van deze groep hebben toegang ...

Hoofdgebruikers zijn cpgenomen van..
De leden van deze groep hebben volled...
Ingebouwde groep die door 115 {Interne...

Leden van deze greep kunnen gebeurte..,

Leden van deze groep hebben beheerd..,

Leden van deze groep kunnen extern ee...
Leden van deze groep mogen het regist...
Leden van deze greep hebben lokaal en..

Ondersteuning voor bestandsreplicatie ...

Leden van deze groep worden beheerd ...

Groups
More Actions
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l.;&_: i
| File  Action View Help
(== | 55 = HIE
& Local Users and Group|| Name Full Mame Description Actions
= gsers E:-Adeart Bart Haarman Users -
s B, Adrninistrator Ingebouwd account voor beheer ... Wi Retiore >
W, DefaultAccount Een gebruikersaccount dat wordt ..,
W, Gast Ingebouwd account voor gasttoe...
By WDAGUtilityAccount Een gebruikersaccount dat wordt ...
< >
|

3.2 Wie krijgt toegang tot de gedeelde folder

3.2.1 Trechtermodel

Bedenk een volgend scenario:
e binnen Organisatie X zijn meerdere afdelingen, onder andere de afdeling Verkoop en de
afdeling Marketing
e medewerker Y is werkzaam bij Verkoop, maar gaat werken bij Marketing

De opdracht voor de IT-afdeling is om alle bevoegdheden van medewerker Y om te zetten van
Verkoop naar Marketing.

Indien alle netwerkbevoegdheden zouden zijn ingeregeld op het niveau van de gebruiker is dit
een heleboel werk:
e voor alle gedeelde netwerkbronnen nagaan of medewerker Y daar bevoegdheden heeft
e deze bevoegdheden zo nodig aanpassen (exit Verkoop, entry Marketing)

Het zgn. trechtermodel gaat ervan uit dat netwerkbevoegdheden worden ingeregeld op het
niveau van groepen.

In bovenstaand scenario is de IT-afdeling dan snel klaar:
e medewerker Y verwijderen uit de groep Verkoop
e medewerker Y toevoegen aan de groep Marketing
e medewerker Y laten afmelden en opnieuw aanmelden bij Windows (denk aan het eerder
genoemde rugzakje: de inhoud ervan wordt hierdoor bijgewerkt)

Waar hier impliciet gebruik van is gemaakt is een basisregel die elke Windows Certified
Professional krijgt aangeleerd:

definiéer zo nodig één of meerdere Groepen (bv. op basis van afdelingen, functies, etc.)
verleen rechten en/of bevoegdheden per definitie aan Groepen, niet aan Gebruikers
maak Gebruikers lid van één of meerdere Groepen

stel de rechten op NTFS in zoals gewenst is: welke groep mag wat waar?

deel een folder over het netwerk met als bevoegdheid ‘Volledig beheer’ (*Full control’)
het principe geldt namelijk: de meest beperkende bevoegdheid geldt... (in dit geval de
NTFS-rechten)

3.3 Hoe gaat het delen van een folder nu in zijn werk

3.3.1 Advies vooraf

Het is verleidelijk, maar wordt ten zeerste afgeraden: deel NOOIT een hele schijf over het
netwerk (lees: C-schijf, D-schijf, etc.).
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Een mogelijke uitzondering is het delen van de schijfletter behorende bij een CD/DVD-speler,
bijvoorbeeld als een andere computer niet over een CD/DVD-speler beschikt.
3.3.2 Voor de niet-technische gebruiker: de simpele manier

De hier beschreven manier is beschikbaar in zowel de Home als de Pro versies van Windows en
wordt aangeraden voor de niet-technische gebruiker.

N.B.: de in dit gedeelte opgenomen schermafdrukken gelden voor de Home-versies
van Windows !!

In onderstaande schermafdruk zijn achtereenvolgens de volgende handelingen verricht:
e selecteer een folder die gedeeld moet worden over het netwerk (bijv. C:\WORK)
e klik erop de rechtermuisknop en selecteer ‘Toegang verlenen tot’ (*Share with")
e klik met de linkermuisknop op ‘Specifieke personen’ (‘Specific people’)

m netwerkl.jpg - Picasa Photo Viewer

i | 4 | = | Lokale schif (C)
Bestand Start Celen Beeld

<« v A ‘s » Dezepc » Lokale schijf (C:)
»
Maam Gewijzigd op Type Grootte
# Snelletoegang
Arduino 11-4-2019 14:06 Bestandsmap
@ Onelrive FS¥ 24-5-2019 16:03 Bestandsmap
i 24-5-2019 15:24 ctands
B Deze pe Gebruikers 191 Bestandsmap
. JoinFS 6-3-2019 12:53 Bestandsmap
¥ 3D-objecten
) Logs 10 Bestandsmap
Il Aftieeldingen NL2000 20 Bestandsmap
I Bureaublad NLZD0D_NAS 2 Bestandsmap
|:_'| Documenten PerflLogs 24 Bestandsmap
‘, Downloads Program Files 24- Bestandsmap
J, Muziek Program Files (x86) 24- Bestandsmap
. i 5
B video's PSKseeconTraffic 27 Bestandsmap
= RealTraffic_Standalone 27 Bestandsmap
i Lokale schijf (C:) _ st
Teamspeak? 26-3-2019 14:56 Bestandsmap
At Windows 2:6-2019 17:06 Bestandsiisp
FsX Windows.old 24-5-2019 15:29 Bestandsmap
Gebruikers Windows10Upgrade 26-3-201914:57 Bestandsmap
JGIRES WORK T£201013:43  Bestandsmap
Openen
Logs
In nieuw venster openen
NL2000
Aan Snelle toegang vastmaken
MNL2000_MAS
e Ha Scannen met Windows Defender...
Perflogs T
' Toegang verlenen tot »| — Toegang verwijderen
Program Files : _ |
) Vorige versies terugzetten s, Thuisgroep (openen)
Program Files (x26) =~
i In bibliotheek opnemen AT § Thuisgroep (openen en bewerken)
RSEERcanTiE: Aan Start vastmaken alda
RealTraffic_Standalone :
Teamspeak? Kopigren naar > | 2 Specifieke personen...
Windows knippen
Windows.old Kapiesen
Windows10Upgrade Snelkoppeling maken
WORK Verwijderen
. E40GB (D) MNaam wijzigen
Eigenschappen
¥ Metwerk
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Het volgende scherm zal dan verschijnen:

= O >

2 MNetwerktoegang
Selecteer personen met wie u wilt delen
Geef een naam op en klik op Toevoegen, of klik op de pijl om iemand te zoeken.
| e Toevoegen
AdmBart

sniveau
Een nieuwe gebruiker maken.., jven ¥

Klik hier als er problemen met delen ziin

QDEEH i Annuteren |
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Op dit punt aangeland is het advies:
e selecteer de groep ‘Iedereen’ (‘Everyone’) en pas zo nodig de standaardkeuze mbt
bevoegdheden ‘Alleen lezen’ (‘/Read’) aan in ‘Wijzigen’ (‘Read’/Write")
e bedenkt het eerder genoemde trechtermodel: als het goed is zijn de rechten op NTFS
niveau immers al ingesteld...

- O X
22 Metwerktoegang
Selecteer personen met wie u wilt delen
Geef een naam op en klik op Toevoegen, of klik op de pijl om iemand te zoeken,
| w Toevoegen
Maam Machtigingsniveau
2 AdmBart Lezen/schrijven ¥
22 ledereen bezen > B | oon
Lezen/schrijven
Verwijderen
Elik hier als er problemen met delen zijn
Delen Annuleren
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En dan is de eindsituatie als volgt:

€ 3 Netwerktoegang

Uw map wordt gedeeld.

U kunt iemand de koppelingen naar deze gedeelde items in een e-mailbericht sturert of u kunt de
koppelingen kopiéren en in een andere app plakken.

Afzonderlijke itemns

WORK
\Laptophwork

Alle netwerkshares op deze computer weergeven

3.3.3 Voor de technische gebruiker: de complete manier

De in dit gedeelte beschreven manier geldt alleen voor de Pro versies van Windows en wordt
afgeraden voor de niet-technische gebruiker.

De juiste manier om een folder te delen over het netwerk is een variant op het bovenstaande.
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In onderstaan schermafdruk zijn achtereenvolgens de volgende handelingen verricht:
e selecteer een folder die gedeeld moet worden over het netwerk (C:\WORK)
e klik met de rechtermuisknop en selecteer ‘Delen met’ (‘Share with”)
e klik met de linkermuisknop op ‘Specifieke personen’ (*‘Specific people’)

File Edit View Tools Help
Organize » 4 Open  Includeinlibrary v  Sharewith v Open =~ [ @
Open in new window = =
& Name : ) i Type Size
# Favorites &  Addto VLC media player's Playlist
SRecycle, & Play with VLC media player FucTsider
7 Libraries Config. s
B aia Share with » | G Nobody
+& Homegroup & Docume @ Snaglt 4 Homegroup (Read)
Il HP_Colo Restore previous versions Homegroup (Read/Write)
1% Computer | Intel *  Scan with Security Manager AV Defender Specific peaple..
&, SYSTEM-DISK (C:) 1o NL2K_late Defraggler yTomewer
. SR le.Bi . Outlook File fold
i Hree Include in library , s
L. Config.Msi | Program File folder
Scannen met Malwarebytes
i paTA L | Pragram File folder
[ Documents and Settings T Program] & Compress To "WORK.zip" File falder
|\ HP_Color_Laserlet_Pro_MFP_WM476 Recovery| Compress To "WORK.pa" File folder
1 Intel Ji serupsg | Compress To “WORK 72" File folder
1) NL2KC Jatest Syster y| &l CompressTo.. Y| Filefolder
|| Outlook B Teing: |8 | Pomefichiver Y| Filefolder
| Program Files | Users Send to 3 File folder
.. Program Files (x86) 1 VC-Volur Gl File folder
u
| ProgramData L WinAppl File folder
Copy :
1. Recovery . Windows File folder
| SETUPS.STP || X1-DATA Create shortcut File folder
| System Volume Information = “ hiberfil.sy Delete System file 303195 KB
L Temp || ipcanfig. Rename Text Document 2KB
. Users % pag_ef\i PRI System file 6,062,080 KB
L. VC-Volumes ‘ | WORK File folder
| WinAppl
1. Windows L
WORK  Date modified: 26-5-2019 15:04
l File folder

Het volgende scherm zal dan verschijnen:

w Gedeelde Folder 21/05/201915:45

M Gedeelde Folder Properties

General Shafing  Securty Previous Versions Customize

Metwork File and Folder Sharing

Gedeelde Folder
Mot Shared

Metwork Path:
Mot Shared

Advanced Sharing

Set custom pemissions, create multiple shares, and set other
advanced sharing options.

“_QMvanoed Sharing... |

Password Protection

People must have a user account and password for this
computerto access shared folders.

To change this setting, use the Metwaork and Sharing Center.

0K =l
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Door te klikken op ‘Geavanceerd delen’ (*Advanced Sharing’) verschijnt het volgende scherm:

L

Share this folder
Settings

Share name:

| FSdemo#1 |

Add Remove

Limit the number of simultaneous users to: 0 -

-

Comments:

Permissions Caching

0K Cancel Apply

oK Cancel Apply

In bovenstaande schermafbeelding is reeds het vinkje bij ‘Deel deze folder’ (*Share this folder”’)
geplaatst en de naam zoals deze folder gedeeld gaat worden (FSdemo#1).

Door te klikken op ‘Machtingen’ (*Permissions’) verschijnt het volgende scherm:

| Share Permissions
Group or user names:
8& Everyone
Aad... Remove
Pemizsions for Everyone Allcw Dery
Full Control | O
Change O O
Read O
- 0K Cancel Apply
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We gaan nu a) de bevoegdheden instellen voor een andere groep als de groep ‘Iedereen’ en b)
de laatstgenoemde verwijderen uit de lijst.

Door te klikken op ‘Toevoegen’ (‘Add") verschijnt het volgende scherm:

Select this object type:

|U5em. (Groups, or Buittin security principals | Object Types...

From thiz location:
|PC-HMHMANEICT | Locations..

Enter the object names to select (examples):

Check Mames

Advanced... Ok Cancel

Let erop dat bij Object Type in elk geval het objecttype Groepen staat, maar waarschijnlijk staan
er drie: Gebruikers, Groepen en zgn. principals.

Door te klikken op ‘Geavanceerd’ (*Advanced’) verschijnt het volgende scherm:

Select this object type:

|Users. Groups, or Built4in security principals | Ohject Types...

From this location:
|PC—HMHMANEICT | Locations...

Commen Queries

Starts with Columns. ..
Diescription: | Starts with Find Now
Disabled accourts Stop

MNaon expinng password

Dayz-since last logon ?/'___.

oK C |
Search results: = b

Name In Folder
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Door te klikken op ‘Zoeken’ (*Find now’) verschijnt het volgende scherm:

el

-

Select Users or Groups

=

Select this object type:

Users, Groups, or Builtin securty principals

From this location:

NE-HAARMANBICT

Common Queries

Locations...

Hame: | Starts with
Description: | Starts with

[ Disabled accounts

[ ] Non expiring password

[raps since lazt logon

| Columns.. |

Stop

ﬁ;FL
]
s

0K

| [ cancel

|

Search results:

MName (RDON) In Folder

|| H2 LOCAL SERVICE

H2 NETWORK

% Metwork Configuratio...  NB-HAARMANE...
K2 NETWORK SERVICE

H2 OWNER RIGHTS

%Perforrnance Log Users MNE-HAARMANE...
H2 Performance Monitor ...  NB-HAARMANG...
2 Power Users NB-HAARMANE. .
%F{emu’[e Deskiop Users  NE-HAARMANE...

.|

In de bovenstaande schermafbeelding is al de keuze gemaakt voor de groep ‘Network Users’.

Door vervolgens te klikken op OK en de groep ‘Iedereen’ te verwijderen blijft het volgende over:

f |
| Permissions for FSdemo#1 P
Share Pemissions
roUp or USEr Names: \
% Metwork Users (NE-HAARMAMNEBIC T \Metwork Users)
P
[ Add... ] [ Remove ]
Pemizsions for Metwork Users Allowe Dlery
Full Control [
Change L
Read [
Leam about sccess control and pemissions
ok ][ Cancel || Appiy
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4 Best practices

Met ‘best practices’ worden zaken bedoeld die in praktijk hebben bewezen het meest efficiént te
zijn of de beste resultaten te geven.

Voor het delen van folders over een thuisnetwerk gelden de volgende uitgangspunten:

(zo nodig) definieer groep(en)

NTFS: rechten uitdelen aan groepen
maak gebruikers lid van groep(en)

!l uitzondering !!

gebruikersfolders (Mijn Documenten, etc.)
MITS 2 & 3 = share: Iedereen/Full

LET OP: bij wijzigen van rechten
afmelden + aanmelden bij Windows

En natuurlijk ten overvloede: LEG HET ERGENS VAST...

NN AEWN =
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